WAS IST DAS?

Ein Penetrationstest ist eine Priifung lhrer IT-Umgebung auf Sicherheitsliicken und Schwachstellen. Letzt-
endlich ist er nichts anderes als der Versuch, in lhr IT-System einzubrechen - und zwar mit allen technischen
Mitteln aus Sicht eines Angreifers. Er hat - je nach Vorgabe - unterschiedliche Auspragungen, Schwerpunkte
und PrUftiefen. So kann beispielsweise eine einzelne Applikation innerhalb eines Netzwerkes oder auch das
gesamte Netzwerk das Ziel sein.

WOZU EIN PENETRATIONSTEST?

Sie erhalten ein ehrliches Abbild des tatsachlichen Schutzniveaus lhrer IT-Infrastruktur. \Wir zeigen Ihnen
die existierenden Schwachstellen und die daraus resultierenden ,Baustellen” auf - ohne Schoénfarbungen,
dem Einfluss von Dritten oder irgendwelchen Sicherheitsdokumenten.

WIE GEHEN WIR VOR?

Alle unsere Penetrationstests werden von ehemaligen Hackern durchgefiihrt. Dadurch bieten wir Ihnen
eine breite Palette an Techniken, Methoden und realistischen Szenarien an. Unsere IT-Sicherheitsexperten
gehen dabei mit aktuellen und tatsachlich existierenden Angriffsmethoden vor. Fur uns ist Transparenz sehr
wichtig: Wir erlautern Ihnen nach Abschluss des Tests detailliert, wie wir vorgegangen sind und welche
Techniken und Methoden eingesetzt wurden.

WAS UNTERSCHEIDET UNS?

Wir machen den Penetrationstest greifbar. \Wir stellen Innen den aktuellen Zustand Ihrer IT-Umgebung und
seines Schutzes verstandlich und nachvollziehbar vor. Zusatzlich bekommen Sie von uns Losungswege
dargelegt, damit Sie die gefundenen Probleme kurzfristig und nachhaltig beheben kénnen.

Unsere Penetrationstester sind geschult, qualifiziert und zertifiziert. Sie werden fortlaufend im Bereich des
Datenschutzes unterwiesen und sind daher im Umgang mit vertraulichen Daten erfahren. Die kontinuierliche
Weiterentwicklung unserer Fahigkeiten und Angriffsszenarien in unserem Labor, regelmaBige Fortbildungen
und die Zusammenarbeit mit einer breiten IT-Sicherheitscommunity ermoglichen es uns, Ihr Unternehmen auf
die neuesten Sicherheitslicken und Schwachstellen zu testen.
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Unsere Penelrationatests:

PENETRATIONSTEST ,ECONOMY CLASS"® einmalig €2.990 -

- Inklusive Vorgesprach und konkreter Abstimmung des Ziels.

- Die Prufung erfolgt innerhalb lhres Netzwerkes mittels unserer RedBOX.

- PrUfzeit: 2 Tage, maximale Anzahl der Netzwerkobjekte: 254

- Die Ergebnisse stellen wir Ihnen in einer Online-Prasentation vor.

- Sie erhalten zum Abschluss einen ubersichtlichen Aktionsplan, aus dem - auf den Punkt gebracht -
die nachsten Schritte und deren Dringlichkeit hervorgehen.

PENETRATIONSTEST ,BUSINESS CLASS® einmalig €5.990.-
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- Inklusive Vorgesprach und konkreter Abstimmung des Ziels.

- Die Prufung erfolgt innerhalb lhres Netzwerkes mittels unserer RedBOX.

- PrUfzeit: 5 Tage, maximale Anzahl der Netzwerkobjekte: 762

- Die Ergebnisse stellen wir Ihnen in einer Prasentation personlich vor - gerne in lhren Raumen.

- Sie erhalten zum Abschluss einen Ubersichtlichen Aktionsplan, aus dem - auf den Punkt gebracht -
die nachsten Schritte und deren Dringlichkeit hervorgehen.

PENETRATIONSTEST ,FIRST CLASS® einmalig €8.990.-
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- Inklusive Vorgesprach und konkreter Abstimmung des Ziels.

- Die Prufung erfolgt innerhalb lhres Netzwerkes mittels unserer RedBOX.

- Prifzeit: 12 Tage, maximale Anzahl der Netzwerkobjekte: 1270

- Die Ergebnisse stellen wir Ihnen in einer Prasentation personlich vor - gerne in lhren Raumen.

- Sie erhalten zum Abschluss einen ubersichtlichen Aktionsplan, aus dem - auf den Punkt gebracht -
die nachsten Schritte und deren Dringlichkeit hervorgehen.

- Drei zusatzliche Telefontermine (je 1,5 Stunden) in den Folgewochen, in denen wir [hre IT-Abteilung
beim SchlieBen der gefundenen Sicherheitsliicken unterstutzen und fur Ruckfragen bereitstehen.

INDIVIDUELLER PENETRATIONSTEST Preis auf Anfrage

Hierbei planen wir mit Ihnen gemeinsam den genauen Umfang des Tests. Er wird somit exakt auf Ihre
WUlnsche und BedUrfnisse abgestimmt. Wir untersuchen und analysieren fur Sie zum Beispiel Apps,
Webapplikationen, oder prufen die Sicherheit mobiler Arbeitsplatze, Inres WLAN oder lhrer Telefonsysteme.

Unverbindliches Angebot. Alle Preise netto und zuztglich der gesetzlichen Umsatzsteuer.
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