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Der Fachkongress für Daten-, 
Informations- & IT-Sicherheit

10 gute anlaufstellen

SINITIATIVE

www.bsi.bund.de

www.bitmi.de

www.ebl-mainfranken.dewww.ikt.nrw.de

www.nrw-units.de

www.sicher-im-netz.de

www.internet-sicherheit.de

www.sicherheit-in-der-wirtschaft.de

Wir danken für 
die Unterstützung!

www.ikt.nrw.de

www.divsi.de

www.initiative-s.de

PARTNER DES IT-SIchERhEITSTAGES NRW 2013
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SAVE ThE DATE

10 Praxistipps für die 
Sicherheit ihrer Daten

Verschaffen Sie sich einen Überblick über Ihre wichtigsten 
Firmenwerte und werden Sie sich über die Kosten im 
Falle eines Verlustes Ihrer Daten bewusst.

Sorgen Sie für Sicherheitsrichtlinien, die mit Ihrer 
Geschäftsstrategie und den Geschäftszielen abge-
stimmt werden. Diese beinhalten beispielsweise 
Vorgaben zu Präventation oder Detektion und auch 
Vorgaben zur E-Mail-Nutzung und Passwortregelung.

Nutzen Sie vor allem bei sensiblen Daten die Mög-
lichkeit der Verschlüsselung. So trägt eine kostengün-
stige und effiziente Möglichkeit zum Schutz Ihrer Da-
ten bei und wird oft von Unternehmen unterschätzt.

BackUps stellen die günstigste Form der Datensicherung 
dar. Führen Sie diese regelmäßig durch und erwägen 
Sie auch eine räumlich getrennte oder Online-Daten-
sicherung um sich auch vor einem physischen Ausfall 
zu schützen. 

Führen Sie permanente Schwachstellenüberprüfungen 
der Informationssysteme durch um dauerhaft das 
Vertrauen von Kunden und Investoren sowie das 
Sicherheitsbewusstsein von Management und Mitar-
beitern aufrecht zu erhalten. 

Regelmäßige Spannungsschwankungen können emp-
findliche elektronische Geräte oft genauso beein-
trächtigen wie ein Totalausfall. Eine unterbrechungs-
freie Stromversorgung sollte also immer gegeben sein.

Informieren Sie sich stets über neue Technologien um 
eine aktuelle und effiziente Sicherung Ihrer Daten zu 
gewährleisten. 

In einem Notfallplan werden potenzielle Katastro-
phenszenarien und die dazugehörigen Reaktionen 
beschrieben. Dabei ist es wichtig, dass alle eventuell 
auftretenden Angriffs  und Schadensarten in der 
Planung berücksichtigt werden. 

Ernennen Sie einen Sicherheitsverantwortlichen, 
welcher  als Hauptansprechpartner und Koordinator 
fungiert, der die Einhaltung von Sicherheitsvorgaben 
kontrolliert und vorantreibt. 

Aktualisieren Sie regelmäßig Ihre Antiviren- und 
Malwaresoftware indem Sie die nötigen Updates 
durchführen. Somit werden potenzielle Sicherheitslücken 
geschlossen.

1. ERKEnnEn dER RiSiKEn 

2. ERnEnnung EinES 

SichERhEiTSVERAnTWoRTlichEn 

3. SichERhEiTSRichTliniEn

5. dATEnVERSchlüSSElung

6. ERSTEllung Von dATEn-

7. nuTzung Von KonTRoll-

mÖglichKEiTEn (STRESSTESTS)

8. STRomVERSoRgung

9. AKTuEllE TEchnologiEn nuTzEn

10. noTfAllPlAnung

4. AnTi-ViRuS-SofTWARE/

SofTWARE-uPdATES

SichERungEn (BAcKuP)

In Kooperation mit eBusiness Lotsen Mainfranken /
Mehr Informationen unter ebl-mainfranken.de
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